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Računalnǐstvo in informatika
Mentor: izr. prof. dr. Patricio Bulić
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Naslov: HADIS - Sistem za razvoj in integracijo pametnih domov
Avtor: Matej Horvat
Internet stvari postaja vse večji del našega vsakdanjega življenja. Povezane
naprave srečujemo na vsakem koraku, v sklopu naloge pa smo se osredotočili
na področje pametnih domov. Tu nam naprave povečujejo udobje in varnost
ter zmanǰsujejo stroške porabe energije.
Te prednosti smo želeli doseči doma, zato smo se odločili postaviti sis-
tem pametne hǐse. Pregledali smo komercialno dostopne sisteme, ki pa nam
ne ustrezajo, zato smo se odločili razviti lasten sistem, ki zadostuje našim
zahtevam.
Sistem vsebuje povezane naprave, ki jih je mogoče krmiliti preko oddalje-
nega uporabnǐskega vmesnika v obliki spletne aplikacije, lokalno preko stikal
in glasovnih ukazov ali pa lahko skozi platformo za avtomatizacije. V na-
logi obrazložimo pomanjkljivosti komercialnih rešitev in načine, s katerimi
jih odpravimo. Podrobno predstavimo sestavne dele sistema, komunikacij-
ske protokole, uporabljeno programsko opremo in tehnologije ter scenarije
izpadov, v katerih sistem še vedno deluje.
Ključne besede: Pametna hǐsa, IoT, Avtomatizacija, Glasovna kontrola,
Zasebnost, Varnost, MQTT, Relejsko stikalo, Mikrokrmilnik, Node-RED.

Abstract
Title: HADIS - Home Automation Development and Integration System
Author: Matej Horvat
The Internet of Things is becoming an increasing part of our daily lives where
we are encountering connected devices at every step, however, as part of this
thesis, we only focused on the field of smart homes. These devices increase
our comfort and safety, while also reducing our energy expenses.
To achieve these benefits in our home, we decided to set up a smart
house system. After reviewing commercially available systems, we realised
that they do not meet our requirements, therefore we decided to develop our
own solution.
The system contains connected devices that can be controlled via a web
application which acts as a remote user interface, locally via switches and
voice commands, or via an automation platform. In this thesis, we explain
the shortcomings of commercial solutions and how to solve them. We include
a detailed explanation of the system components, communication protocols,
software and technologies used, and failure scenarios in which the system still
operates.
Keywords: Smart home, IoT, Automation, Voice control, Privacy, Security,




Dandanes se vedno pogosteje pojavlja izraz pametna hǐsa [5], ki se nanaša na
postavitev doma, kjer so naprave povezane v sistem avtomatizacij, omogočajo
pa tudi ročno krmililjenje preko ene centralne točke, kjerkoli se nahajamo na
svetu. Uporabnikom prinašajo udobje, povečajo varnost in pripomorejo k
zmanǰsanju stroškov elektrike in ogrevanja.
Prednosti pametnega doma smo želeli izkoristiti tudi za lastne potrebe,
saj se je velikokrat dogajalo, da smo pozabili izklopiti luči, ko smo zapustili
dom, zapleteno je bilo vsakič izbrati želene svetlobne konfiguracije za delo
in za prosti čas ter beležiti učinkovitost ogrevalnega sistema. Te probleme
smo želeli rešiti z uporabo pametnih naprav, povezanih v internet stvari, zato
smo pregledali obstoječe rešitve na trgu, ki pa niso zadovoljile naših zahtev
zaradi pomanjkljivosti pri zasebnosti, odvisnosti in varnosti.
Zaradi analiziranih problemov smo se odločili razviti sistem pametne hǐse
za lastne potrebe, imenovan HADIS (angl. Home Automation Development
and Integration System), ki je opisan v nadaljevanju naloge. Za potrebe
našega sistema bomo razvili uporabnǐski vmesnik dostopen preko spletne
aplikacije in programsko opremo za priključene naprave, katere bomo raz-
vili sami ali pa reprogramirali izdelke dobavljive na trgu, povezane v sistem





V zadnjem času se izraz internet stvari [3] (angl. Internet of Things - IoT)
uporablja za definiranje objektov, ki komunicirajo med seboj, od preprostih
senzorjev do pametnih telefonov in nosljivih naprav. S povezovanjem teh na-
prav z avtomatiziranimi sistemi je mogoče zbiranje podatkov, njihova analiza
in izdelava ukrepa za pomoč pri določeni nalogi.
IoT omogoča komunikacijo in izmenjevanje podatkov med napravami na
zasebnem omrežju, kjer z uporabo interneta ta omrežja lahko poveže skupaj.
V aplikacijah za potrebe industrije, kmetijstva, ipd. lahko taka uporaba
pametnih senzorjev poveča učinkovitost in zmanǰsa potrato na večih obratih
hkrati.
Vedno večja je uporaba senzorjev na poljih, kjer ti senzorji kmetom po-
dajo veliko podatkov o kakovosti zemlje, določajo potrebne količine gnojil,
vode in pesticidov, ki so določene glede na podatke pridobljene iz zemlje, tem-
perature in ostalih pomembnih dejavnikov odvisnih od določenega področja.
Podatke pa se lahko obogati z dodatkom zunanjih vremenskih napovedi in
podobnimi informacijami.
Tudi domača avtomatizacija z uporabo IoT vedno bolj postaja resničnost
[25]. Na primer uporaba pametnih termostatov, ki nastavljajo temperaturo
glede na njihovo okolje, ko so ljudje doma ali ne, glede na trenutni čas in
še več. Termostati stalno zbirajo podatke, jih analizirajo in uporabljajo za
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povečanje uporabnikovega udobja in zmanǰsanje stroškov. Enako kot ter-
mostati, podobne učinke zagotavljajo tudi pametna stikala za luči, senčila,
klimatske naprave ter še ogromno drugih komercialnih rešitev.
2.1 Pregled komercialnih rešitev
Pred izbiro naprav, ki jih bomo uporabili v našem pametnem domu smo pre-
gledali obstoječe produkte in njihove ekosisteme. V tem odseku je kratka
predstavitev sistemov nekaj glavnih ponudnikov. Vsi predstavljeni ponu-
dniko omogočajo vključitev zunanjih naprav v njihov ekosistem, poleg nji-
hove lastne ponudbe.
2.1.1 Amazon
Sistem pametne hǐse podjetja Amazon temelji na lastnem glasovnem asi-
stentu imenovanemu Alexa [1]. Asistent oziroma asistentka lahko sama po
sebi opravlja več funkcij, kot so nastavljanje časovnikov, branje spletnih
člankov, predvajanje glasbe in še več. Alexa podpira upravljanje pametnih
naprav, nastavljanje pametnih scen in opcijsko dodajanje sposobnosti, ki jih
lahko razvijejo neodvisni programerji.
Amazonov glavni produkt so pametni zvočniki serije Echo, ki Alexi omo-
gočajo neposredno glasovno komunikacijo z uporabnikom. Nekateri noveǰsi
modeli vsebujejo tudi Zigbee mostove za neposredno povezovanje IoT naprav,
brez potrebe po nakupu zunanjih.
2.1.2 Google
Podjetje Google proizvaja serijo pametnih zvočnikov, kamer in termostatov
pod imenom Google Nest [13]. Sistem prav tako temelji na lastnem pa-
metnem pomočniku imenovanem Google Assistant, ki uporabniku omogoča
dvosmerni pogovor, poleg pridobivanja informacij, nastavljanja koledarjev,
Diplomska naloga 5
izvajanja klicev, predvajanja glasbe, nadzorovanja priključenih IoT naprav
ter še več.
Uporabnik lahko sistem upravlja tako s glasom preko pametnih zvočnikov
in integriranega pomočnika v operacijskem sistemu Android, kot temu na-
menjeno aplikacijo, ki vedno bolj postaja vključena v sam sistem.
2.1.3 Apple
Podjetje Apple je za namen povezovanja pametnih naprav razvilo programsko
orodje imenovano HomeKit [17]. Omogoča samodejno povezovanje podprtih
naprav, njihovo konfiguracijo in upravljanje preko mobilne aplikacije, vgra-
jene v operacijski sistem iOS in preko njihove glasovne pomočnice Siri. Siri
deluje podobno kot prej predstavljena Alexa in Google Assistant, vendar v
primerjavi z njima omogoča manj funkcionalnosti.
HomeKit je namenjen poenotenju upravljanja posameznih naprav razli-
čnih proizvajalcev v Apple ekosistem. Za delovanje je potrebna vsaj ena
Applova naprava, ki mora biti prisotna v omrežju, najbolj pa je priporočena
uporaba pametnega zvočnika HomePod ali pa predvajalnika Apple TV.
2.2 Pomanjkljivost komercialnih rešitev
Pri analizi komercialnih rešitev smo zaznali tri glavne pomanjkljivosti - zaseb-
nost, odvisnost od proizvajalca in varnost, ki so bolj podrobno predstavljene
v tem poglavju.
2.2.1 Zasebnost
Glavni razlog za razvoj lastnega sistema pametne hǐse je bila želja po za-
sebnosti in neodvisnosti od ponudnikov komercialnih rešitev. Večina IoT
izdelkov na trgu za svoje delovanje potrebuje internetno povezavo na zu-
nanje strežnike podjetja, kjer je potrebno ustvariti uporabnǐski račun in s
podjetjem deliti nekatere osebne podatke [16].
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Če bi v stanovanju uporabili komercialne produkte na njihov predviden
način, bi ukaz za prižig luči prvo moral obiskati njihove strežnike v tujini in
se nato vrniti do želenega stikala, kar lahko traja tudi nekaj sekund. Podjetja
na tak način lahko beležijo našo uporabo naprav in izdelajo bolj točen profil
uporabnika, kot je bilo pred tem mogoče. Te podatke lahko uporabijo ali
prodajo naprej za namene načrtnega oglaševanja in večjega vdora v našo
zasebnost [6].
2.2.2 Odvisnost od proizvajalca
Naslednji problem komercialnih rešitev je odvisnost od proizvajalca za de-
lovanje. Naprave, ki ne podpirajo lokalnega delovanja nujno potrebujejo
internetno povezavo. Brez nje je celoten sistem neuporaben. Enako se lahko
zgodi v primeru, da podjetje propade in ugasne svoje strežnike. Sistem, ki se
za svoje delovanje zanaša na njih, ne bo mogel več opravljati svoje naloge.
Propad podjetja pa ni edina skrb za ne delovanje naprav. Podjetje se
lahko odloči prekiniti podporo določene naprave, kar pomeni, da naprava po-
stane neuporabna. Primer take aktivnosti je podjetje Phillips s svojo serijo
Hue pametnih luči [28]. Aprila, leta 2020 so prekinili podporo prve genera-
cije Zigbee mostu (angl. Zigbee bridge), ki je nujen za delovanje njihovega
sistema. Uporabniki so tako imeli možnost kupiti novo generacijo mostu ali
pa prenehati z uporabo.
2.2.3 Varnost
Tretja pomembna zahteva našega sistema je njegova varnost, saj v zadnjem
času prihaja do vse več napadov na podatkovne baze podjetij, ki se ukvarjajo
s prodajo pametnih naprav. Napadalci lahko ob takem napadu pridobijo
zasebne uporabnǐske podatke kot so email naslovi in gesla, ali celo pridobijo
dostop do naprav, nameščenih po domovih.
Tak napad je doživelo podjetje Amazon na seriji pametnih kamer Ring,
ki je napadalcem omogočilo dostop do kamerinega predvajanja v živo in ne-
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posredne glasovne komunikacije z uporabniki [24]. Žrtve takih napadov so
prejemale žalitve, grožnje in izsiljevanje, kar lahko posledično privede do iz-
gube zaupanja v uporabo pametnih naprav.
Med drugim, so možni tudi neposredni napadi na naprave, ki v večini niso
zaščitene z več kot prednastavljenimi gesli. Taki napadi lahko omogočajo
dostop v bolj varna omrežja in posledično njihovo uporabo v hekerskih na-
padih. Z veliko količino preprostih naprav je mogoče izpeljati ogromne na-
pade porazdeljenega zanikanja strežbe (angl. distributed denial-of-service -
DDOS) s katerimi se lahko onemogoča delovanje pomembnih spletnih strani
ali strežnikov [18].
Zgoraj predstavljene pomanjkljivosti za nas predstavljajo probleme, ki jih
nismo pripravljeni spregledati, zato smo se odločili razviti lasten sistem, ki





Arhitektura HADIS-a je sestavljena iz štirih glavnih komponent:
• Eclipse Mosquitto posrednik MQTT (3.1.1)
• Node-RED programsko okolje (3.1.2)
• Rhasspy sistem za prepoznavanje glasu (3.1.3)
• HADIS spletna aplikacija (3.1.4)
Vsaka našteta komponenta v sistemu opravlja svojo vlogo, ki je podrobneje




Slika 3.1: Shema arhitekture sistema
Vse naprave so povezane na isto omrežje preko žične ali Wi-Fi povezave.
3.1.1 Eclipse Mosquitto
Eclipse Mosquitto je odprtokodni posrednik sporočil protokola MQTT Eclipse
fundacije [7]. Primeren je za delovanje na napravah vseh nivojev, od majhnih
računalnikov z nizko procesno močjo, do profesionalnih strežnikov. Ponuja
tudi C knjižnico za pošiljanje in sprejemanje sporočil za implementacijo od-
jemalcev MQTT.
3.1.2 Node-RED
Node-RED je programsko orodje za povezovanje fizičnih naprav, aplikacijskih
programskih vmesnikov (angl. Application Programming Interface - API) in
spletnih storitev v okviru IoT aplikacij, ki deluje po principu vizualnega
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tokovnega (angl. flow-based) programiranja. Podrobneǰsi opis orodja Node-
RED je v poglavju 6.1.1.
3.1.3 Rhasspy
Rhasspy je skupek odprtokodnih storitev in orodji za prepoznavanje glasu
raznih človeških jezikov. Optimiziran je za delo z zunanjimi platformami
preko protokolov MQTT, HTTP in WebSocket. Podrobneǰsi opis Rhasspyja
je v poglavju 6.1.2.
3.1.4 HADIS spletna aplikacija
Spletna aplikacija je namenjena uporabnikom sistema za nadzor in upravlja-
nje priključenih komponent. Uporabniku je viden status naprav in njihovo
stanje, razdeljeno na vnaprej nastavljene skupine, ki ga lahko upravljamo
preko uporabnǐskega vmesnika. Neposredno je povezana na posrednik MQTT
in preko WebSocketa prejema ter oddaja spremembe takoj, ko se zgodijo.
Podrobneǰsi opis spletne aplikacije je v poglavju 5.2.
3.2 Uporabljeni protokoli
Za komunikacijo med deli celotnega sistema sta uporabljena dva protokola.
Podrobnosti njunega delovanja so predstavljene v tem odseku.
3.2.1 MQTT
MQTT oziroma protokol za prenos telemetrijskih sporočil (angl. Message
Queuing Telemetry Transport) je transportni protokol za sporočila med od-
jemalcem in strežnikom, ki deluje po modelu naročanja (angl. subscribe) in
objave (angl. publish) [12]. Je lahek, odprt, preprost in zasnovan tako, da
ga je enostavno implementirati. Idealen je za uporabo v mnogih situacijah,
med drugim v omejenih okoljih kot so komunikacije v kontekstih stroj v stroj
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(angl. Machine to Machine - M2M) in internet stvari, kjer sta potrebna
majhen odtis kode in poraba omrežne pasovne širine.
Model naročanja in objave (imenovan tudi pub/sub model) je alternativa
tradicionalni arhitekturi odjemalca in strežnika. Pub/sub model loči odje-
malca, ki pošlje sporočilo in odjemalca/-e, ki prejmejo sporočilo. Pošiljatelj
in prejemnik nikoli nista v neposrednem stiku oziroma se sploh ne zavedata
obstoja drug drugega. Za njuno komunikacijo je zadolžena tretja kompo-
nenta imenovana posrednik (angl. broker), ki vsa prejeta sporočila posreduje
pravim naročnikom.
MQTT vključuje vse vidike Pub/sub modela, ki omogoča ločitev po:
• Prostoru - Pošiljatelj in naročnik se ne rabita poznati (npr. ne potre-
bujeta izmenjave IP naslova in vrat (angl. port))
• Času - Pošiljatelj in naročnik ne rabita delovati istočasno
• Sinhronizaciji - Operacije na obeh komponenta ne rabijo biti preki-
njene med prejemanjem in pošiljanjem sporočil
Protokol MQTT temelji na TCP/IP, kjer povezava vedno poteka med
enim odjemalcem in med posrednikom. Za povezavo na posrednika odjemalce
pošlje povezovalno sporočilo (CONNECT message), ki v našem sistemu vse-
buje možnost oporoke (angl. Last Will and Testament - LWT). LWT je
sporočilo, ki se ob povezavi shrani na posredniku in posreduje naročnikom,
ko se povezava z odjemalcem prekine. V našem sistemu ga uporabljamo za
beleženje statusa povezanih naprav.
Pri pošiljanju sporočil protokol uporablja tako imenovane teme (angl.
Topic). Tema se nanaša na UTF-8 kodiran niz, ki ga posrednik uporabi za
sortiranje, kateremu naročniku naj pošlje sporočilo. Tema je lahko razdeljena
na več nivojev, na katere se odjemalci naročijo. Nivoji so ločeni z znakom /.
V našem sistemu za pošiljanje uporabljamo še nekaj opcijskih parame-
trov. Sporočilu določimo nivo kakovosti storitve (angl. Quality of Service)
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s parametrom QoS. MQTT podpira tri nivoje QoS razvrščene po hitrosti in
zanesljivosti dostave:
• 0 - največ enkrat
Sporočilo je poslano enkrat, brez kakršnih koli zagotovil o dostavi. Nivo
je zato imenovan tudi pošlji in pozabi.
• 1 - vsaj enkrat
Nivo zagotavlja, da je sporočilo dostavljeno vsaj enkrat. Pošiljatelj
shrani sporočilo, dokler od prejemnika ne dobi potrdilnega paketa o
dostavi.
• 2 - točno enkrat
Nivo zagotavlja, da prejemnik dobi sporočilo samo enkrat, kar je do-
seženo s štiridelnim rokovanjem. Prejemnik sporoči prejetje paketa,
pošiljatelj pa na ta paket odgovori s sporočilom o prejetju. Prejemnik
po dostavi tega sporočila zdaj potrdi opravljene transakcije in obdela
prejeto sporočilo.
Za beleženje trenutnega stanja naprav v sistemu uporabljamo obdržana
sporočila (angl. retained messages), ki jih določimo z zastavico obdrži (angl.
retain). Posrednik shrani vsa sporočila s to zastavico in posreduje naprej
vsem naročnikom, ki se naročijo na to temo. Za vsako temo pa je shranjeno
samo zadnje sporočilo s to zastavico.
3.2.2 WebSocket
WebSocket je komunikacijski protokol, ki omogoča dvosmerne komunikacijske
kanale čez eno TCP povezavo [11]. Pred njegovo uporabo je bilo potrebno
za tako komunikacijo anketirati (angl. poll) strežnik čez več klicev HTTP,
kar je privedlo do večih problemov.
Protokol je zasnovan, da nadomesti obstoječe dvosmerne komunikacije,
ki uporabljajo HTTP kot transportno raven, vendar da ima še vedno koristi
14 Matej Horvat
od obstoječe infrastrukture, ki ponuja namestnike (angl. proxy), filtriranje
in avtentikacijo.
Sestavljen je iz dveh delov, uskladitve (angl. handshake) in prenosa po-
datkov. Odjemalec in strežnik se najprej uskladita z izmenjavo rokovalnih
paketov. Po uspešni uskladitvi se lahko prične izmenjava podatkov, kjer
lahko obe strani podatke pošiljata poljubno, neodvisno drug od drugega.
Poslana sporočila so sestavljena iz večih okvirjev (angl. frame), kjer ima
vsak okvir določen svoj tip, dolžino tovora (angl. payload), in del podatkov,
ki jih prenaša.
Namenjen je za aplikacije, ki potrebujejo komunikacijo v realnem času,
zato je popoln za takoǰsnje prenašanje ukazov od uporabnǐskega vmesnika,
do glavnega vozlǐsča našega sistema.
3.2.3 MQTT preko WebSocket
Protokol MQTT uporabljamo za komunikacijo med povezanimi napravami
v našem sistemu, vendar želimo do teh podatkov dostopati tudi preko pre-
prostega uporabnǐskega vmesnika v spletnem brskalniku. Z uporabo samega
protokola tega ne moremo doseči, saj moderni brskalniki ne omogočajo od-
prtja surove TCP povezave. Zato uporabimo knjižnico, ki pakete MQTT
inkapsulira v okvirje WebSocketov.
WebSocketi so dobra transportna metoda za MQTT, ker omogočajo ure-
jeno dvosmerno komunikacijo brez izgub. V tem primeru mora posredniku
biti sposoben komunicirati z izvornimi WebSocketi. Eclipse Mosquitto takšno




Naš sistem temelji na mreži večih povezanih naprav, kjer ima vsaka svojo
funkcionalnost. Nekatere naprave smo ustvarili sami, nekatere pa smo kupili
in reprogramirali. Vse uporabljene naprave in njihovo delovanje je predsta-
vljeno v nadaljevanju.
4.1 Raspberry Pi
Raspberry Pi je serija majhnih, cenovno ugodnih enoploščnih (angl. single-
board) računalnikov, razvitih v Združenem kraljestvu. Njihov prvotni namen
je bil razviti cenovno ugoden računalnik za učenje osnov računalnǐske zna-
nosti v šolah in državah v razvoju, vendar so postali veliko bolj popularni
tako za ljubitelje kot za profesionalce. Zaradi njihove nizke cene, modu-
larnosti in odprtosti virov (angl. open source) se jih uporablja za različne
namene, na primer za vremenske postaje, domače medijske predvajalnike, v
robotiki. . . [26]
V našem sistemu uporabljamo Raspberry Pi verzije 4 [14]. Deluje kot
centralno vozlǐsče za komunikacije protokola MQTT in mesto za lokalno go-
stovanje platform za avtomatizacijo. Verzija 4 je najmočneǰsa do zdaj, saj
ima nov štirijedrni Broadcom sistem na čipu, zgrajen na ARMv8-A arhitek-
turi. Ustvarjena je bila kot nadomestilo za tradicionalne osebne računalnike
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in od preǰsnjih verzij Raspberry Pijev ponuja izbolǰsave na področjih de-
lovnega pomnilnika, HDMI izhodov, gigabitnega omrežnega vhoda ter USB
povezljivosti in napajanja.
Vsi modeli Raspberry Pija priporočajo uporabo lastnega odprtokodnega
operacijskega sistema imenovanega Raspberry Pi OS, ki deluje na Linux di-
stribuciji Debian, optimizirani za delovanje na Pijevi strojni opremi. Možna
pa je tudi namestitev drugih zunanjih operacijskih sistemov, kot so druge
distribucije Linux jedra ali na primer RISC OS, Windows 10 IoT Core...
Za potrebe našega sistema je Raspberry Pi 4 več kot preveč zmogljiv,
vendar zaradi cenovne ugodnosti ni bilo potrebe po izbiri manj zmogljivega
modela ali računalnika.
4.2 ESP 8266
ESP 8266 [9] je majhen, cenovno ugoden mikrokrmilnik, ki podpira Wi-Fi
povezljivost. Namenjen je uporabi v mobilnih napravah, nosljivi elektroniki
in pametno povezanih napravah v IoT aplikacijah.
Mikrokrmilnik ima integriran 32-bitni Tensilica L106 procesor z arhitek-
turo s skrčenim naborom ukazov (angl. Reduced Instruction Set Computer
- RISC), ki omogoča ekstremno nizko porabo energije in doseže maximalno
hitrost 160 MHz. Za namen pulzno-̌sirinske modulacije (angl. Pulse Width
Modulation - PWM) uporablja 10 bitni analogno-digitalni pretvornik (angl.
Analog-to-Digital Converter - ADC).
V našem sistemu mikrokrmilnik uporabljamo v obliki razvojne ploščice
Lolin D1 mini [38]. Zanjo smo se odločili zaradi majhne velikosti, nizke cene
in preproste uporabe krmilnika ter zadostne količine vhodno/izhodnih nožic
za splošno uporabo (angl. General-purpose input/output - GPIO). Krmilnik
je uporabljen v vseh napravah v tem poglavju.
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4.2.1 Zatemnjevalni krmilnik za luč
Krmilnik komercialne nizkonapetostne LED luči z 32 stopnjami svetlosti,
nastavljivimi lokalno ali preko protokola MQTT.
Slika 4.1: Krmilnik v ohǐsju
Zatemnjevalnik je lastne izdelave in za delovanje uporablja razvojno ploščo
Lolin D1 mini [38]. Lokalno kontrolo omogoča rotacijski kodirnik čigar ena
rotacija v smeri urinega kazalca poveča svetlost za eno stopnjo, v obratni
smeri pa zniža. Pritisk na kodirnik ob prižgani luči shrani trenutno stopnjo
svetlosti, preden jo nastavi na 0, ob ugasnjeni pa vrne na preǰsnjo shranjeno
vrednost. Ob dvojnem pritisku kodirnika v intervalu 500 ms, se za namene
avtomatizacij na MQTT temo pošlje signal o dogodku.
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Slika 4.2: Krmilnik s strani
Oddaljena kontrola deluje preko protokola MQTT, po katerem se pošlje
trenutna nastavljena in shranjena stopnja svetlosti. Zaradi 10 bitnega ADC
na kontrolerju, se pošilja stopnja na intervalu od 0 do 1023. Ob spremembi
neničelne stopnje na drugo neničelno stopnjo (4.1) je med njima gladek pre-
hod svetlosti.
(s1 → s2 | 0 < s1, s2 ≤ 1023) (4.1)
Slika 4.3: Krmilnik od zadaj
Za nastavitev stopnje svetlosti je uporabljen PWM signal, ki nadzira
kolikšni del obratovalnega cikla (angl. duty cycle) je luč prižgana in kolikšni
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je ugasnjena. Tak način delovanja zniža povprečno napetost na LED diodi
in tako uravnava njeno svetlost. V resnici dioda utripa, vendar na dovolj
visoki frekvenci, tako da utripanje ni vidno človeškemu očesu. Če bi v našem
primeru PWM signal neposredno priključen na LED diodo, bi čez krmilnik
stekel previsok tok in ga uničil. Zato je krmilnik povezan na vrata (angl.
gate) N-kanalnega MOSFET-a s čim loči tok napajalnika od krmilnika.
Slika 4.4: Shema krmilnika
Krmilnik se namesti na kabel luči, kjer prevzame mesto stikala. Pri tej
namestitvi je pomembna posebna pozornost na napetost napajalnika, saj je
obratovalna napetost krmilnika od 2 do 6 V. V našem primeru je uporabljena
LED luč podjetja IKEA z napajalnikom v vrednosti 4 V, zato to ni težava.
Pomembna je tudi pravilna postavitev krmilnika, saj je napajanje možno le
z ene strani, kar je vidno na shemi 4.4.
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4.2.2 Merilnik temperature & relativne vlažnosti
Merilnik temperature in relativne vlažnosti za notranjo uporabo, s komuni-
kacijo preko protokola MQTT.
Slika 4.5: Odprt merilnik
Merilnik, prikazan na sliki 4.5, je lastne izdelave in za delovanje upora-
blja razvojno ploščo Lolin D1 mini [38] ter senzor temperature in relativne
vlažnosti SHT30 [29], ki ima tolerance ±3%RH in ±0.3◦C . S krmilnikom
senzor komunicira preko vmesnika I2C. Meritve se izvajajo vsakih 45 sekund
in pošljejo na posrednika MQTT v dveh temah, ločenih na temperaturo in
procent relativne vlažnosti. Merilnik nima lokalne kontrole, zato se v način
nastavitve prestavi avtomatsko. Ob meritvi, senzor preko I2C vmesnika, kr-
milniku pošlje vrednosti, ki že upoštevajo učinke temperature in napetosti
na senzorju. Prejete vrednosti je nato potrebno pretvoriti v človeku berljive
s enačbama 4.2 in 4.3.
Enačba za temperaturo v stopinjah celzija:
T [◦C] = −45 + 175 · ST
216 − 1
(4.2)
ST predstavlja vrnjeno vrednost senzorja za temperaturo
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Enačba za relativno vlažnost:
RH = 100 · SRH
216 − 1
(4.3)
SRH predstavlja vrnjeno vrednost senzorja za relativno vlažnost.
Slika 4.6: Shema merilnika
Merilnik za svoje delovanje potrebuje napetost od 3 do 6 V, kar najlažje
dosežemo z uporabo starega polnilca za telefon, ki ga je mogoče priključiti
preko micro USB vhoda ali z neposredno žično povezavo na nožici GND in
5V na krmilni ploščici, vidnima na shemi 4.6.
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4.3 ESP 8285
ESP 8285 [10] je iteracija mikrokrmilnika ESP8266, ki uporablja isti inte-
grirani 32-bitni Tensilica L106 procesor, zato ni sprememb med programira-
njem enega ali drugega. Razlikuje se po dodatni integraciji bliskovnega (angl.
Flash) pomnilnika v velikosti 1MB neposredno na čip. Zaradi te spremembe
je njegova uporaba ceneǰsa in poenostavljena, saj za njegovo delovanje ni
potrebe po dodatnem pomnilniku.
Mikrokrmilnik je v našem sistemu uporabljen v vseh napravah, ki so pred-
stavljene v tem odseku. Uporabljen je v produktih kitajskega podjetja Sonoff,
za katerega smo se odločili zaradi nizke cene njihovih produktov in prostega
dostopa do mikrokrmilnika, ki nam je omogočil reprogramiranje.
4.3.1 Enokanalna relejska stikala
V našem sistemu uporabljamo več relejskih stikal, ki delujejo po enakem
principu, razlikujejo pa se po izgradnji in načinu uporabe. Njihove skupne
lastnosti so predstavljene na koncu poglavja.
Nadometno stikalo
Nadometno enokanalno stikalo, upravljano lokalno ali preko protokola MQTT.
Slika 4.7: Nadometno relejsko stikalo
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Stikalo, prikazano na sliki 4.7, se namesti na napajalno žico naprave, ki
jo želimo upravljati. Pri namestitvi je potrebna pozornost na orientacijo
stikala, saj v nasprotnem primeru ne bo delovalo. Stikalo je izdelano z re-
programiranjem komercialninega produkta Sonoff basic R2 [2].
Prenosni vtični modul
Prenosni vtični modul, ustavljiv v standardno vtičnico kot njen nadomestek,
upravljan lokalno ali preko protokola MQTT.
Slika 4.8: Prenosni vtični modul
Vtični modul, prikazan na sliki 4.8, se ustavi v standardno vtičnico, kjer
prevzame njeno vlogo. Namenjen je preprosti in hitri avtomatizaciji naprav
brez trajnih sprememb. Pri ravnanju z modulom ni potrebe po dodatni
previdnosti ob rokovanju z visoko napetostjo, za razliko od ostalih stikal v tem




Stikalo na dotik, nadomestek obstoječemu stikalu, upravljano lokalno ali
preko protokola MQTT.
Slika 4.9: Stikalo na dotik spredaj
Stikalo (slika 4.9) zamenja obstoječe stensko stikalo v celoti, s povezavo
releja in žice s fazo na enak način, kot je to bilo povezano pri zamenjanem
stikalu. Za napajanje krmilnega čipa, je v stikalni modul potrebno priklučiti
tudi žico z nulo, kar vidimo na zadnji strani stikala (slika 4.10). Stikalo je
izdelano z reprogramiranjem komercialninega produkta Sonoff TX [33].
Slika 4.10: Stikalo na dotik zadaj
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Vgradno stikalo
Vgradno stikalo, namenjeno vgraditvi v dozo že obstoječega stikala, kjer
prevzame funkcijo starega stikala in mu doda upravljivost preko protokola
MQTT.
Slika 4.11: Vgradno stikalo
Vgradno stikalo (slika 4.11) se, za razliko od stikala na dotik, uporabi v
primeru, ko želimo obdržati obstoječe stensko stikalo. Namestimo ga v dozo
na enak način kot modul stikala na dotik in nanj priključimo žice obstoječega
stikala, ki sedaj prevzame vlogo gumba na krmilniku. Ta namestitev je prika-
zana na shemi 4.12. Stikalo je izdelano z reprogramiranjem komercialninega
produkta Sonoff Mini R2 [31].
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Slika 4.12: Shema namestitve vgradnega stikala
Vsa našteta relejska stikala delujejo na enak princip. Lokalno kontrolo sti-
kalom omogoča gumb, ki je lahko priključen ali pa se nahaja na napravi.
Pritisk na gumb stikala odpre ali zapre, istočasno pa to spremembo objavi
na MQTT. Po isti MQTT temi prejema ukaze oddaljene kontrole ter odpira
ali zapira stikala glede na njih.
Stikala za delovanje uporablja mehanske releje s toleranco 10A toka, zato
niso primerna za upravljanje močneǰsih naprav (npr. močneǰsi električni
grelci). Naprave se napajajo preko omrežnega izmeničnega toka (angl. Al-
ternating Current - AC) in ne omogočajo krmiljenja nizkonapetostnih vezij
in vezij, ki delujejo z enosmernim tokom (angl. Direct Current - DC).
4.3.2 Dvojno nadometno stikalo
Nadometno dvokanalno stikalo. Oba kanala sta upravljiva neodvisno drug
od drugega, lokalno ali preko protokola MQTT.
Diplomska naloga 27
Slika 4.13: Dvojno nadometno stikalo
Dvojno nadometno stikalo, prikazano na sliki 4.13, je v načinu delovanja
in funkcionalnosti zelo podobno enojnemu nadometnemu stikalu iz poglavja
4.3.1. Razlikuje se v tem, da ima dva releja za nadzor dveh različnih vezij
in konektorje za opcijsko priključitev zunanjih stikal, podobno kot vgradno
stikalo. Notranjost stikala je prikazana na sliki 4.14.
Slika 4.14: Odprto dvojno nadometno stikalo
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Stikalo je izdelano z reprogramiranjem komercialninega produkta Sonoff
Dual R2 [30]. Za lokalno kontrolo se lahko uporabi enojni gumb na ohǐsju ali
prej omenjeni konektorji za zunanja stikala, ki nam omogočajo več opcij za
uporabo. Z enojnim kratkim pritiskom na eno od zunanjih stikal, krmilnik
odpre ali zapre stikalu pripadajoči rele ter to spremembo objavi na MQTT.
Po isti MQTT temi prejema ukaze oddaljene kontrole in odpira ali zapira
stikala glede na njih.
Obe stikali podpirata tudi dolgi pritisk (1 sekunda), ki za namene avto-
matizacije na pripadajočo MQTT temo pošlje obvestilo o dogodku.
Slika 4.15: Shema uporabe dvojnega nadometnega stikala
V našem primeru smo krmilnik vgradili v dozo obstoječega stikala in na
konektorje priključili dve zunanji tipki, tako kot je prikazano na shemi 4.15.
Za napravo veljajo iste tolerance kot pri relejskih stikalih v poglavju 4.3.1.
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4.3.3 Razdelilec
Tri kanalni razdelilec, upravljan lokalno ali preko protokola MQTT.
Razdelilec za delovanje uporablja modificiran krmilni modul nadometnega
stikala iz poglavja 4.3.1, vgrajen v ohǐsje tri kanalnega razdelilca, kar je vidno
na sliki 4.16. Vsi kanali razdelilca so zaporedno vezani na rele krmilnika, tako
da se jih lahko prižge ali ugasne samo vse hkrati.
Oddaljeno upravljanje krmilnika je enako kot pri standardnem modulu,
lokalna kontrola pa poteka preko dodatnega gumba na ohǐsju naprave. Pri-
tisk na gumb odpre ali zapre rele, čigar trenutno stanje je vidno preko indi-
katorske LED diode, ki se nahaja v ohǐsju gumba. Zaradi fizičnih omejitev
krmilnega modula je bilo potrebno uvesti nekaj sprememb za pravilno delo-
vanje zunanjega gumba [8].
Slika 4.16: Odprt razdelilec
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Krmilni modul nadometnega stikala ima dostopne samo konektorje TX
in RX za serijski programator, ki jih je bilo potrebno v programu spremeniti
v enako delovanje standardnih vhodnih/izhodnih nožic (GPIO). Na te nožice
smo potem lahko priključili kontrolni gumb kot je prikazano na shemi 4.17.
Slika 4.17: Shema razdelilca
Izbira nožic, vidna na shemi 4.17, je izredno pomembna za pravilno de-
lovanje naprave. Ob prižigu mikrokrmilnika, nožica TX ne sme biti nizka,
saj se v tem primeru prižig ne izvede. Do take situacije bi lahko prǐslo, če je
gumb pritisnjen ob vklopu razdelilca v vtičnico.
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4.3.4 RGB/RGBW krmilnik za LED trak
Krmilnik za RGB ali RGBW LED trak, upravljan preko protokola MQTT
(slika 4.18).
Slika 4.18: RGBW krmilnik
Krmilnik je izdelan z reprogramiranjem komercialninega produkta Magic
Home RGBW krmilnika [27]. Lokalne kontrole krmilnik nima, zato celotno
krmiljenje naprave poteka preko protokola MQTT. Za nastavitev barve, se
pošlje 8 mestno število v šestnajstǐskem številskem zapisu (npr. #00112233).
Prejeto število predstavlja 4 svetlobne cone na krmilniku: R - rdeča (00), G
- zelena (11), B - modra (22) in W - bela (33). Vsaka svetlobna cona tako
lahko prejme vrednost med 00 in FF (0 - 255 v desetǐskem zapisu).
S spreminjanjem svetlosti RGB svetlobnih con, krmilnik uporablja prin-
cipe svetlobnega mešanja za ustvarjanje barv. Z dodatkom cone W prido-
bimo možnost mešanja večih barvnih odtenkov, bolj čiste bele barve in večjo
svetlost.
Krmilnik za nastavitev stopnje svetlosti vsake cone, uporablja pulzno-
širinsko modulacijo signala, ki za vsako cono, nadzira enega od štirih N-
kanalnih MOSFET-ov, vidnih na sliki 4.19. Zaradi 10-bitnega ADC v krmil-
niku, za nadziranje PWM signala, število vsake svetlobne cone pretvorimo iz
8-bitne v 10-bitno skalo.
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Slika 4.19: Odprt RGBW krmilnik
Krmilnik je edina naprava v sistemu, ki za upravljanje uporablja dve
MQTT temi. Ena se uporablja za prikazovanje barv na napravi, druga pa
za usklajevanje selektorja barv v spletni aplikaciji, ki za izbiranje uporablja
6 mestni RGB barvni format v šestnajstǐskem zapisu. Ob izbiri barve se
ta pretvori v izbrani način delovanja naprave, to je RGB ali RGBW. Pri
RGB se na mesto W zapǐse 0, ostale svetlobne cone pa ostanejo enake kot na
selektorju. Za RGBW način pa se na vrednosti selektorja uporabi algoritem
za pretvorbo barvnega formata.
Za delovanje, krmilnik potrebuje napajalnik z 12V napetosti in pravilni
priklop LED traku v napravo. Nekateri trakovi pa imajo konektorje svojih
barv v drugačnem vrstnem redu, kot jih ima krmilnik. Ta problem je rešen pri
konfiguriranju krmilne komponente v spletni aplikaciji, kjer lahko zamenjamo
pozicije svetlobnih con (npr. RGB → GRB ali RGBW → WBRG).
Poglavje 5
Programska oprema
5.1 Vgradna programska oprema IoT naprav
V tem poglavju je predstavljena vgradna programska oprema nameščena na
mikrokrmilnikih povezanih IoT naprav, ločena na standardni način delovanja
in način nastavitve konfiguracijskih podatkov.
Vso vgradno programsko opremo za IoT naprave smo spisali sami v jeziku
C++ in naložili s pomočjo serijskega programatorja. Za uspešno nalaganje
programa, je bilo nekaterim napravam potrebno dodatno pritrditi nožice na
ustrezna mesta.
5.1.1 Delovanje naprav
Ob prižigu, vsaka naprava prebere konfiguracijske podatke iz električno iz-
brisljivega programirljivega bralnega pomnilnika (angl. Electrically Erasable
Programmable Read-Only Memory - EEPROM) ter se z njimi poveže na Wi-
Fi omrežje in na posrednik MQTT. Ob poskusu povezave na posrednik, pošlje
tudi LWT, ki je uporabljen za spremljanje statusa povezav naprav. Vsakič
po uspešno vzpostavljeni povezavi, naprava sporoči svoje trenutno stanje
posredniku ter je pripravljena za prejemanje in pošiljanje MQTT sporočil.
V vsakem ciklu delovanja se preverja povezava na posrednik MQTT, ki
se ob izgubi poskuša ponovno vzpostaviti vsakih 10 sekund, in ali se je stanje
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naprave spremenilo, zaradi lokalne spremembe. Ob spremembi se novo stanje
sporoči posredniku MQTT.
Kratek pritisk na lokalno kontrolo spremeni stanje naprave, dalǰsi pritisk,
dolg 5 sekund, pa napravo preklopi v način nastavitve. V način nastavitve se
naprava lahko preklopi tudi ob prejemu temu namenjenega MQTT sporočila.
Naprave brez lokalne kontrole se v način nastavitve preklopijo same, po pre-
teku dveh minut brez uspešne vzpostavitve povezave.
Lokalna kontrola naprave uporablja zunanje prekinitve, tako da je mogoča
takoj ob prižigu, še preden se je povezava vzpostavila, ob primeru padca
omrežja in v načinu nastavitve.
5.1.2 Način nastavitve
Način nastavitve je namenjen nastavitvi konfiguracijskih podatkov za pove-
zavo v Wi-Fi omrežje in na posrednika MQTT brez ponovnega programiranja
naprave. Spremembe se shranijo v napravin obstojni pomnilnik - EEPROM,
kjer so dostopne tudi ob ponovnem zagonu.
Ob vstopu v način nastavitve, naprava sporoči posredniku stanje nepove-
zanosti (angl. offline) in zatem prekine Wi-Fi povezavo z omrežjem, če je ta
že vzpostavljena. Po prekinitvi začne oddajati svoje Wi-Fi omrežje v načinu
dostopne točke (angl. Access Point), katere SSID je MAC naslov naprave.
Na napravi je prižgan indikator v času gostovanja dostopne točke.
Uporabnik se na to dostopno točko lahko poveže in obǐsče vnaprej določen
IP naslov (10.0.0.1 v našem primeru), na katerem je gostovana stran z vno-
snimi polji, potrebnimi za konfiguracijo povezave na omrežje in na posrednik
MQTT (slika 5.1).
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Slika 5.1: Stran za nastavitev
Po zaključenem vnosu sintaktično pravilnih podatkov, ki jih zahtevajo
vnosna polja, se dostopna točka zapre, naprava pa se poskuša povezati na
omrežje in na posrednik MQTT z vnešenimi podatki. Ob uspešni povezavi,
se v napravin EEPROM zapǐsejo novo vnešeni podatki.
Ob primeru, da se v napravo ne vnesejo novi podatki, se dostopna točka
samodejno ugasne po pretečenih 5 minutah, povezava pa se poskuša vzpo-
staviti s starimi podatki.
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5.2 Spletna aplikacija
Za naš sistem smo želeli preprost, uporabniku prijazen način upravljanja
naprav, ki je dostopen ne glede na napravo, ki jo uporabljamo. Na začetku
smo razmǐsljali o Android aplikaciji, za katero se na koncu nismo odločili
zaradi kompleksnosti programiranja ter nezmožnosti uporabe na računalnikih
in napravah z operacijskim sistemom iOS. Najbolǰsa rešitev je bila postavitev
dinamične spletne aplikacije, ki jo gostimo lokalno na Raspberry Piju.
Za dostop, je potreben samo vnos IP naslova Raspberry Pija v poljubni
spletni brskalnik, ki nas privede na vstopno stran spletne aplikacije (slika
5.2).
Slika 5.2: Vstopna stran
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Uporabnǐski vmesnik aplikacije smo zaradi večje preglednosti in enostav-
nosti uporabe, razdelili na skupine (slika 5.3), ki v našem primeru predsta-
vljajo sobe v stanovanju. Seznam sob oz. skupin je med uporabo aplikacije
viden ves čas in se nahaja na levi strani. Pri prikazu na manǰsih zaslonih se
stranski meni s skupinami skrije v tako imenovani “hamburger meni”, ki ga
razširimo s klikom. Namen vstopne strani je lažji dostop do spletne aplikacije,
saj bi v nasprotnem primeru bilo, poleg IP naslova, potrebno napisati celotni
enolični krajevnik vira (angl. Uniform Resource Locator - URL) naslov ene
od skupin.
Slika 5.3: Prikaz skupine elementov
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V vsaki skupini, so na tako imenovanih karticah, prikazani kontrolni ele-
menti naprav, v dveh stolpcih na večjih in v enem na manǰsih zaslonih. Vsak
element ima uporabnǐsko nastavljivo prikazno ime naprave in indikator sta-
tusa povezave naprave s posrednikom MQTT. V jedru elementov se nahajajo
stikala in ali drsniki za krmiljenje stanja priključenih aktuatorjev ali trenu-
tna meritev na senzorju. Nekatere kartice so uporabljene samo kot platno
za prikaz skupin krmilnih elementov. Sprememba stanja stikala ali drsnika
se skoraj istočasno izvede na priključeni napravi. V primeru, da se prekine
povezava naprave s posrednikom, se njen krmilni element deaktivira. Deak-
tiviran element se ne odziva na uporabnikove vnose in ostane nespremenjen,
do ponovne vzpostavitve povezave.
Slika 5.4: Pojavno okno za nastavitev
Vsak element ima poleg indikatorja povezave tudi ikono zobatega kolesa.
Klik na to ikono odpre pojavno okno (slika 5.4), preko katerega je mogoče
napravi poslati ukaz, naj premakne svoje delovanje v način nastavitve. Ta
funkcija je nepogrešljiva za ponovno nastavitev naprave, do katere dostop ni
enostaven ali za napravo, katera nima lokalne tipke za nastavitev.
Vse komponente spletne aplikacije dinamično spreminjajo svojo velikost
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in se prilagajajo trenutni velikosti zaslona. Preprosto implementacijo tak-
šnega delovanja so nam omogočila orodja predstavljena v odseku 5.2.1.
5.2.1 Opis uporabljenih tehnologij
Za razvoj spletne aplikacije smo uporabili orodja in tehnologije predstavljene
v tem odseku.
Node.js
Node.js je odprtokodni, več-platformni (angl. cross-platform) zaledni del
Javascript delovnega okolja (angl. runtime environment), ki deluje na Goo-
glovem JavaScript V8 pogonu in omogoča asinhrono izvajanje kode izven
spletnega brskalnika [23, 22]. Razvijalcem omogoča delovanje programskega
jezika JavaScript na strani strežnika za ustvarjanje vsebin dinamičnih sple-
tnih strani.
Node.js ima vgrajeno podporo za upravljanje paketov (angl. package
management) z uporabo vključenega orodja NPM, ki omogoča namestitve
modulov iz množice javno dostopnih repozitorijev [4]. Ekosistem modulov je
odprt za vse uporabnike, kjer lahko vsak prenese ali naloži svoje module.
Vue.js
Vue.js je napredno odprtokodno ogrodje za izdelavo uporabnǐskih vmesnikov.
Osnovna knjižnica se posveča samo na stran pogleda (angl. view) paradigme
MVVM (angl. Model-View-ViewModel), zato jo z lahkoto integriramo z
ostalimi knjižnicami ali obstoječimi projekti [39]. Z integracijo podpornih
knjižnic in orodij je popolno za ustvarjanje sofisticiranih enostranskih apli-
kacij (angl. Single-Page Application - SPA).
Deluje na principu deklarativnega upodabljanja, ki nam omogoča pove-
zovanje podatkov z DOM (angl. Document Object Model) drevesom z upo-
rabo enostavne sintakse, brez potrebe po neposredni interakciji s HTML-jem.
Vue aplikacija se priključi na element DOM drevesa in ga v celoti nadzoruje.
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HTML je še vedno naša vhodna točka, ampak se vse ostalo dogaja v novo
ustvarjeni instanci Vueja.
Še en pomembni princip je uporaba tako imenovanih komponent, ki nam
omogoča gradnjo velikih aplikacij, sestavljenih iz manǰsih samostojnih kom-
ponent, ki so lahko uporabljene večkrat. Komponenta je v bistvu Vue in-
stanca s predefiniranimi nastavitvami, kateri lahko posredujemo podatke iz
nadrejene komponente (angl. parent component).
Vue Router
Vue router je uradni usmerjevalnik za ogrodje Vue.js [36]. Ponuja dinamične,
modularne smeri (angl. route), ki so povezane s komponentami v Vueju.
Z njegovo integracijo omogoča hitro in preprosto ustvarjanje enostranskih
aplikacij.
Vuetify
Vuetify je Vue knjižnica za oblikovanje uporabnǐskih vmesnikov, ki je nare-
jena po Googlovih specifikacijah Material Designa [37]. To je skupek smernic
najbolǰsih praks oblikovanja uporabnǐskih vmesnikov, katere lahko vidimo pri
uporabi veliko Android aplikacij in spletnih strani.
5.2.2 Princip delovanja spletne aplikacije
Pri načrtovanju uporabnǐskega vmesnika za krmiljenje našega sistema smo
želeli ustvariti preprosto in odzivno spletno aplikacijo, pri kateri je kon-
trolne elemente mogoče hitro in enostavno dodati, izbrisati ali spremeniti brez
ročnega preurejanja kode. Tem zahtevam klasična spletna stran ni ustrezala,
zato smo se odločili za uporabo enostranske aplikacije (angl. Single-Page
Application - SPA).
Za razliko od klasičnih spletnih strani, ki ob vsaki večji spremembi vse-
bine, kjer se spremeni URL naslov, iz strežnika prenese celotna nova spletna
stran, se pri SPA-jih trenutna spletna stran spremeni dinamično, saj se ce-
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lotna HTML, CSS in JavaScript koda prenese ob prvem nalaganju strani ali
pa, ko so potrebni določeni viri [34]. Glavni cilj uporabe SPA-jev je nare-
diti spletno aplikacijo hitreǰso za uporabo in bolj podobno programom kot
klasičnim spletnim stranem.
Za izpolnitev zahtevane funkcionalnosti o dinamičnosti kontrolnih elemen-
tov smo v Vue.js uporabili opcijo dinamičnega prikazovanja Vue komponent,
referenciranih z notacijo JavaScript objekta (angl. JavaScript Object Nota-
tion), to je JSON dokumenta.
Za vsako vrsto naprave smo izdelali komponento, ki se obnaša kot konstruktor
enega ali skupine kontrolnih elementov. Komponente smo oblikovali sami, z
uporabo knjižnice za uporabnǐske vmesnike Vuetify. Knjižnica nam omogoča
prikaz delujočih elementov in njihovih postavitev na strani s preprostimi






Princip konstrukcije komponent je enak kot v objektnih programskih je-
zikih. Vsak kontrolni element predstavlja objekt, pri katerem je za ustva-
ritev potrebno določiti ime naprave (deviceName), ime, ki je vidno upo-
rabniku (deviceNameDISPLAY) in tip komponente (componentType).
Ime naprave je uporabljeno za pravilno naslavljanje naprav s temami proto-
kola MQTT, zato mora biti unikatno določeno. Tip komponente pa Vueju
pove, kateri konstruktor elementov mora uporabiti. Nekatere komponente
imajo tudi dodatne parametre, kot na primer prednastavljene barve in način
















Zaradi narave SPA lahko datoteko s konfiguracijskim JSON dokumen-
tom spremenimo med delovanjem spletne aplikacije, brez potrebe po ponovni
kompilaciji izvorne kode.
Kot je prikazano v opisu spletne aplikacije, so kontrolni elementi razde-
ljeni v uporabnǐske skupine zaradi bolǰse preglednosti in lažje uporabe. Tako
razporeditev nam omogoča orodje Vue Router, ki deluje kot usmerjevalnik
med komponentami. Z uporabo tega orodja lahko preprosto generiramo URL
















Uporaba tega usmerjevalnika tudi omogoča uporabo načina zgodovine v
HTML5 aplikacijah. To je premik na prej obiskano stran, ob kliku gumba
za nazaj v spletnem brskalniku. Brez uporabe usmerjevalnika bi ob vračilu
nazaj, brskalnik prikazal nazadnje obiskano spletno stran, pred obiskom HA-
DIS spletne aplikacije, tako pa imamo pravilno zgodovino prehoda med sku-
pinami, enako kot pri klasični spletni strani.
Vsaka instanca spletne aplikacije pri odjemalcu ustvari Websocket po-
vezavo na posrednika MQTT. Preko te povezave si aplikacija in posrednik
neposredno izmenjujeta MQTT sporočila, tako da sta za čas med klikom na
kontrolni element in spremembo stanja naprave odvisna le latenca omrežja in
čas procesiranja ukaza. Odjemalec spletne aplikacije posluša celotno MQTT
komunikacijo, ki se dogaja na posredniku, zato je potrebno teme filtrirati




Naš sistem do zdaj omogoča samo ročno krmiljenje povezanih naprav. Samo s
takim načinom delovanja, sistem ne ponuja enakega spektra funkcionalnosti,
kot ga ponujajo komercialne rešitve pametnih naprav. Zato smo naš sistem
oplemenitili s dodatkom sistema za prepoznavanje glasovnih ukazov ter plat-
forme, kjer lahko implementiramo delovne rutine, prednastavljene scene in
funkcije, ki se odzivajo na razne ukaze.
6.1 Programska oprema
Za razširjanje spektra funkcionalnosti sistema smo uporabili programsko
opremo predstavljeno v tem odseku.
6.1.1 Node-RED
Node-RED je odprtokodno programsko orodje, ki deluje po principu tokov-
nega (angl. flow-based) programiranja. Razvijati ga je začela ekipa za na-
stajajoče tehnološke storitve podjetja IBM v začetku leta 2013, kot orodje za
vizualizacijo in manipulacijo povezav med MQTT temami [19, 21]. Orodje
se je razvilo v platformo, ki jo je mogoče uporabiti in razširiti za uporabo




Lahko (angl. light-weight) delovno okolje je zgrajeno na okolju Node.js
in v celoti izkorǐsča njegov dogodkovno vodeni (angl. event-driven), ne-
blokirajoč (angl. non-blocking) model, ki je popoln za uporabo na nizko-
cenovnih napravah, kot je Raspberry Pi ali oblačni strežniki.
Tokovno programiranje je način opisovanja delovanja aplikacije, kot o-
mrežje črnih škatel oziroma vozlǐsč (tako imenovanih Nodeov v platformi)
[20]. Vsako vozlǐsče ima dobro opredeljen namen; dobi podatke, jih obdela
in posreduje naprej, kjer jih omrežje preda naslednjem vozlǐsču.
6.1.2 Rhasspy
Rhasspy je skupek odprtokodnih orodij in storitev za prepoznavanje glasu
raznih človeških jezikov, ki delujejo lahko v celoti brez povezave z internetom
[15]. Namenjen je delu z zunanjimi platformami za IoT integracijo in z
njimi komunicira preko protokolov MQTT, HTTP in Websocket, nekatere
platforme pa imajo že vgrajeno podporo.
Nastavitev poteka preko spletne aplikacije, ki omogoča konfiguracijo, pro-
gramiranje in nastavitev glasovnega asistenta. Vsa funkcionalnost je dosto-
pna tudi preko obširnega HTTP API-ja
6.2 Delovanje platforme avtomatizacij
Avtomatizacije so v našem sistemu implementirane na platformi Node-RED,
ki neposredno komunicira s posrednikom MQTT. Platforma pa ni povezana
s HADIS spletno aplikacijo, saj je njen namen, da se postavi enkrat, brez
potreb po nadaljnjih poseganjih v njeno delovanje.
Kot že prej omenjeno, platforma deluje po principu tokovnega (angl.
Flow-based) programiranja. Ta model programiranja je mogoče zelo dobro
vizualizirati, kar ga naredi bolj dostopnega večjem razponu uporabnikov, saj
problem razbijemo na več diskretnih korakov, za katere ni potrebno pozna-
vanje vsake vrstice kode posameznih vozlǐsč, ampak le njihovega namena.
Tako ima vsaka avtomatizacija svoj tok, sestavljen iz večih povezanih gra-
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dnikov, kjer vsak gradnik opravlja specifično vlogo, pomembno za pravilno
delovanje celotnega naloge. Ti tokovi se stopnjujejo, od enostavnih do bolj
kompleksnih primerov.
Slika 6.1: Preprost tok
Na sliki 6.1 prikazan trivialni tok predstavlja preprosto delovno rutino,
ki ob prejemu novega stanja ene MQTT teme, to spremembo posreduje na
drugo temo. V prikazanem primeru pritisk stikala krmili stanje dveh fizično
nepovezanih luči hkrati. V naši implementaciji so uporabljeni podobni to-
kovi, ki reagirajo na signale o dolgem ali dvojnem pritisku lokalne kontrole
in nato spremenijo stanje zahtevanih naprav.
Osnovni gradniki platform omogočajo bolj pestro delovanje, ki ni samo
takoǰsnji odziv na nek dogodek. V naši implementaciji sistema, na primer
uporabljamo gradnike, ki nam omogočajo sprožitev ob nastavljenem času ali
pa po preteklem časovnem intervalu. Te intervale je mogoče določiti v naprej
ali dinamično ob delovanju s pošiljanjem temu namenjenih ukazov.
Z osnovnimi gradniki je mogoče ustvariti veliko različnih avtomatizacij,
vendar je glavna prednost platforme možnost pisanja lastnih funkcij v jeziku
javascript ali pa namestitev javnih modulov iz repozitorija Node.js, saj so
tokovi shranjeni v JSON formatu in jih lahko preprosto uvažamo ali izvažamo
za deljenje z drugimi.
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Slika 6.2: Avtomatizacija budilke, ki oponaša snočni vzhod
Tok, prikazana na sliki 6.2 predstavlja proces izvajanja scene budilke, ki
z uporabo LED traku oponaša sončni vzhod. Budilka deluje na principu
linearnega povečevanja svetlosti traku, ki se začne ob nastavljenem času.
Za upravljanje našega krmilnika RGBW led traku uporabljamo ukaze z vre-
dnostmi v RGBW formatu, s katerim pa ni preprosto povečati svetlosti. To
pa nam omogoča format HSL (Hue, Saturation, Lightness), kjer samo line-
arno povečamo vrednost L in ga nato pretvorimo v format RGBW za za
prikazovanje barv na traku in RGB za usklajevanje selektorja barv v spletni
aplikaciji. Spodnja funkcija (isLastMsg) pa v zadnji stopnji prižge stikalo za
stropno luč.
Z uporabo javnih modulov iz repozitorija Node.js lahko preprosto ustva-
rimo podobne avtomatizacije, ki na primer, uporabljajo trenutno stanje sonca,
vremensko napoved, brez potrebe po programiranju le teh.
6.3 Glasovna kontrola
Za krmiljenje naprav s glasom sistem uporablja orodje Rhasspy, nameščeno
na Raspberry Piju, na katerega je priključen mikrofon. Za začetek prepo-
znavanja je potrebno sistem zbuditi s tako imenovano budilno besedo (angl.
wake word), enako kot v komercialnih rešitvah pametnih zvočnikov. Po bu-
jenju, orodje posluša glasovne ukaze in ob prepoznanju obvesti sistem preko
neposredne Websocket povezave.
Ob prepoznanem stavku, se na Node-RED pošlje obvestilo oblike JSON,
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ki vsebuje prepoznan tako imenovan namen (angl. intent) in njegove parame-
tre, kjer jih po prejetju lahko obdelamo in uporabimo v rutinah in nastavitvi
scen.
V našem primeru orodje uporabljamo samo za prepoznavanje poenosta-
vljene JSGF gramatike vnaprej naučenih namenov in ne za prosti govor.
JSGF oziroma Java Speech Grammar Format je tekstovna reprezentacija
gramatike uporabljene za prepoznavanje glasu, ki je neodvisna od upora-
bljenega okolja in ponudnika [35]. Določa kaj naj sistem za prepoznavanje
posluša in tako opǐse mogoče izreke, ki jih uporabnik lahko uporabi.
Osnovna sintaksa gramatike vsebuje sklope namenov, kjer vsakemu na-
menu pripada sklop stavkov, katerih gramatika vsebuje besede v enakem
vrstnem redu, kot želimo, da so prepoznane.
Besede se prepoznavajo glede na izbrani slovar fonemov, iz katerih so sesta-
vljene. V našem primeru je to slovar kaldi, v angleškem jeziku. Besedam
lahko dodamo razne parametre za bolǰsi nadzor prepoznavanja.
[intent1]
[an] example sentence [with] some optional words
Besede v oglatih oklepajih niso potrebne za glasovno ujemanje stavka z na-
menom intent1.
[intent2]
set the light to (red | green | blue)
Besede v oklepajih, ločene z znakom | predstavljajo množico besed ali stavkov
iz katere se hkrati ujema samo en element.
[intent3]
colors = (red | green | blue)
set the light to <colors>
Tako imenovana pravila (angl. rules) omogočajo ponovno uporabo delov
stavkov za poenostavitev in zmanǰsanje obsega uporabljene gramatike.
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Rhasspy, v našem primeru za učenje gramatike in za delovanje ne potre-
buje internetne povezave, kar ustreza našim zahtevam po popolni zasebnosti
sistema. S tem smo ustvarili preprost prepoznavalnik govora z majhnim ob-
segom možnih prepoznanih izrekov, pri tem pa uporabili le manǰsino celotne
sintakse JSGF gramatike, predstavljene zgoraj.
Orodje in gramatika omogočata še ogromno drugih opcij in funkcij, ki v
našem sistemu niso bile uporabljene in zato tudi niso predstavljene.
Poglavje 7
Sistem v akciji
7.1 Rešitve glavnih pomankljivosti komerci-
alnih produktov
V poglavju 2.2 smo predstavili 3 nespregledljive pomanjkljivosti, zaradi ka-
terih smo se odločili razviti lasten sistem, kjer smo jih odpravili na načine
predstavljene v tem odseku.
7.1.1 Zasebnost
Pri uporabi našega sistema zbiranje uporabnikovih osebnih podatkov ni mo-
goče, saj so vse naprave programirane, da jih ne zbirajo in delujejo striktno
lokalno. Odločili smo se tudi za programska orodja, ki zagotavljajo, da oseb-
nih podatkov ne zbirajo, kar je tudi preverjeno zaradi njihove odprtokodne
narave.
Komunikacije med napravami ne morejo zapustijo domačega omrežja, ker
niso povezane na internet, tako da pošiljanje morda zbranih podatkov sploh
ni mogoče. S tem pristopom je tudi rešena zakasnitev med zahtevo spre-
membe stanja in izvedbo le te. Ta zakasnitev je tako odvisna samo od hitrosti
in zastojev (angl. congestion) na domačem omrežju.
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7.1.2 Odvisnost od proizvajalca
Odvisnost od proizvajalcev smo v našem sistemu odpravili, tako da smo upo-
rabili samo odprtokodne rešitve, katere lahko v primeru prenehanja podpore
še vedno uporabljamo v trenutni verziji, kompiliramo sami ali pa nadome-
stimo z drugimi konkurenčnimi rešitvami.
Tako tudi v najslabšem primeru, propadu vseh uporabljenih programskih
orodij in rešitev, naš sistem še naprej deluje s trenutno naloženo programsko
opremo.
7.1.3 Varnost
Sistem je pred zunanjimi napadi zaščiten na dva načina:
• Vse pametne naprave so postavljene na ločenem omrežju, kjer nimajo
dostopa do interneta in tako ne morejo biti žrtve prej predstavljenih
napadov.
• Naslednja stopnja je programska oprema na vsaki napravi, ki ne omo-
goča reprogramiranja, brez fizičnega dostopa do naprave in priklopa na
programator.
Kljub vsem ukrepom pa je naprave še vedno mogoče upravljati iz odda-
ljene lokacije. To je mogoče s povezavo na domače navidezno zasebno omrežje
(angl. Virtual Private Network - VPN). Z njim vzpostavimo šifriran tunel v
domače omrežje preko katerega lahko komuniciramo s centralnim vozlǐsčem
in posledično z vsemi napravami.
Tudi v primeru udora v omrežja pametnih naprav je zaradi ločitve glavno
domače omrežje še vedno varno.
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7.2 Scenariji izpada
Pri zasnovi sistema smo načrtovali tudi več možnih scenarijev izpadov, ki
privedejo do različnih stopenj nedelovanja sistema. Scenariji so predstavljeni
v nadaljevanju, razvrščeni po njihovem vplivu na sistem.
7.2.1 Nizek izpad sistema
Izpad naprave
Za izpad naprave sta načrtovana dva možna scenarija:
• Izguba Wi-Fi povezave
• Popoln izpad naprave
Ob izgubi povezave naprava ne more več komunicirati s sistemom, vendar
je njena lokalna kontrola še vedno popolno delujoča. Popoln izpad pa pomeni
prenehanje celotnega delovanja naprave.
Sistem je zasnovan, da prenese obe izgubi brez kakršnih koli večjih po-
sledic pri krmiljenju ostalih naprav. Izpadla naprava ni več vidna sistemu,
zato avtomatizacije, ki se zanašajo na njene vnose zamenjajo način delova-
nja ali pa prenehajo delovati. Avtomatizacije, ki samo spreminjajo stanje
scene, kjer se nahaja izpadla naprava delujejo enako kot pred izpadom, s
spremembo, da izpadle naprave ne morejo več krmiliti.
7.2.2 Srednji izpad sistema
Izpad internetne povezave
Sistem ob izpadu internetne povezave še vedno deluje brez posledic pri krmi-
ljenju na lokalnem nivoju. Izpad pa pomeni izgubo vseh možnosti krmiljenja
in nastavljanja sistema izven domačega omrežja in prenehanje delovanja av-
tomatizacij, ki se zanašajo na zunanje vire, kot so vremenska napoved ali čas
sončnega zahoda.
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Izpad Wi-Fi dostopne točke
Ob prenehanju delovanja dostopne točke se izgubi povezava z vsemi pri-
ključenimi napravami, ki so izven dometa še delujočih dostopnih točk in se
ne uspejo povezati na njih. Pride lahko do izpada povezave večih naprav,
zato je scenarij uvrščen vǐsje.
7.2.3 Visok izpad sistema
Izpad Raspberry Pija
Raspberry Pi je glavno vozlǐsče celotnega sistema, zato ob njegovem iz-
padu preneha delovati celotna oddaljena kontrola in avtomatizacije. Vse
priključene IoT naprave v tem primeru omogočajo samo lokalno kontrolo.
Izpad je mogoče omiliti s postavitvijo večih, enako konfiguriranih vozlǐsč,
ki lahko hitro prevzamejo delovanje ob izpadu glavnega.
Izpad usmerjevalnika
Ob izpadu usmerjevalnika pride do izgube delovanje celotnega lokalnega o-
mrežja. V tem primeru je izguba delovanja sistema enaka kot pri izpadu
Raspberry Pija, vendar avtomatski preklop na drugo vozlǐsče ni mogoč, do
ponovne vzpostavitve usmerjevalnika
7.2.4 Popoln izpad sistema
Izpad električnega omrežja
Izpad elektrike je poguben za delovanje sistema. V sistemu se vse naprave
napajajo iz električnega omrežja, zato pride do popolne prekinitve delovanja




V diplomskem delu je predstavljen delujoč sistem pametne hǐse, v katerega
so vključene pametne naprave, uporabnǐski vmesnik, dostopen preko spletne
aplikacije, platforma za programiranje avtomatizacij in scen ter vmesnik za
prepoznavanje glasu. Sistem ščiti uporabnikove osebne podatke, ni neposre-
dno odvisen od proizvajalcev in je varen pred hekerskimi napadi.
Naprave smo v celoti izdelali sami ali reprogramirali rešitve cenovno ugo-
dnih proizvajalcev, na katere smo namestili programsko opremo, izdelano
za popolno integracijo v sistem. Naprave je mogoče krmiliti preko odda-
ljenega uporabnǐskega vmesnika, lokalno preko stikal in glasovnih ukazov.
Delujejo pa lahko tudi avtomatsko preko platforme za avtomatizacije. Za
medsebojno komunikacijo smo poskrbeli preko centralnega vozlǐsča, ki deluje
kot posrednik za komunikacijski protokol in strežnik, ki gostuje platformo
avtomatizacij, uporabnǐski vmesnik in sistem za prepoznavanje glasu.
8.1 Sklepne ugotovitve in možne nadgradnje
Na končni stopnji pisanja diplomskega dela, deluje sistem v domačem okolju
že več kot pol leta brez kakršnih koli nepredvidenih težav. So se pa težave
pojavile pri namestitvi vgradnih relejskih stikal, ki jih je bilo zaradi pomanj-
kanja prostora, težko vgraditi v dozo.
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V tej točki je sistem bolj usmerjen v upravljanje luči in vtičnic ter še
ne pokriva celotnega področja pametnih domov. V prihodnosti je načrtovan
dodatek večih naprav, ki bi to področje bolj razširile.
Trenutno se senzorji temperature in relativne vlažnosti uporabljajo samo
za beleženje statistike. Načrtujemo pa dodatek povezanih termostatov, ki
bi uravnavali sistem ogrevanja, glede na podatke pridobljene iz priključenih
senzorjev ter napovedane temperature. K sistemu hlajenja pa bi lahko pri-
pomogel tudi sistem zasenčevanja z motoriziranimi roletami, ki bi ob visokih
zunanjih temperaturah in močnem soncu, zmanǰsal vpliv okolja na notranje
temperature in ob sončnem zahodu avtomatsko spustil rolete.
Druga možna nadgradnja pa je v sistem priključiti senzorje za okna in
vrata ter senzorje gibanja, ki bi služili kot protivlomni varnostni sistem. Pri-
ključitev takih senzorjev pa bi tudi pripomogla k bolǰsemu delovanju ogre-
valnega sistema, saj ne bi bilo potrebno ogrevati ali hladiti sobe, v kateri je
odprto okno, in k preprosti implementaciji prižiga želenega prizora osvetlitve
ob vstopu v sobo po sončnem zahodu.
Edina opazka je, da postavljen sistem trenutno deluje bolj kot daljin-
ski upravljalnik vseh naprav in ne uporablja večine avtomatizacij, ki jih je
mogoče implementirati, še vedno pa omogoča veliko večjo stopnjo udobja kot
pred začetkom njegove uporabe.
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